TAI LIEU TUYEN TRUYEN VE LUAT AN NINH MANG

1. Su cén thiét phai ban hanh Luit An ninh mang

Vé6i su phat trién nhu vii bdo caa khoa hoc cong nghé, khong gian mang
tré thanh mot bd phan cdu thanh khong thé thiéu va déng vai trd quan trong
trong xay dung xa hoi thong tin va phat trién kinh té tri thirc. Sy phat trién bung
nd cua cong nghé mang tinh dot phéa nhu tri tu€ nhan tao, Internet cua van vat,
may tinh luong tir, dién toan dam may, hé thong dir liéu 16n, hé théng dir liéu
nhanh... di 1am khong gian mang thay d6i sdu sic ca vé chat va luong, dugc du
bao s& mang lai nhiing 191 ich chua ting cé cho xa hoi loai nguoi nhung cling
Jam xuat hién nhiing nguy co tiém an vo cung 16n. Nhiéu qudc gia da nhan thic
1& vé nhimg mdi de doa d6i voi an ninh mang, coi dy 1a thach thirc méi, mdi de
doa méi c6 tAm quan trong va nguy hiém cao nén di cu thé héa thanh cac vin
ban chinh sach, van ban phap luat nhu luat hodc van ban dudi luat tai hon 80
quéc gia, t6 churc, lién minh quéc té nhu My, Anh, Ptic, Ha Lan, Phép, Canada,
Han Québc, NATO... nhim tao ra cac thiét ché, co s phap 1y chong lai cac nguy
co de doa dén an ninh quéc gia tir khong gian mang; thanh 1ap cac luc luong
chuyén trach vé an ninh mang, tinh bio mang, chién tranh mang, phong chng
khung bd mang va toi pham mang. Chi trong vong 06 nim tré lai ddy, da c6 23
qudc gia trén thé gidi ban hanh trén 40 vin ban luit vé an ninh mang.

O nudc ta, tng dung va phat trién manh mé& cong nghé thong tin trong cac
linh vyc ctia doi song da gop phan to 16n day nhanh qua trinh cong nghiép hoa,
hién dai hoa dat nudc, phat trién kinh té, van hoa, xa hoi, nang cao chét luong y
té, gido duc, phat huy strc sang tao va quyén lam chu ctia nhan dan, giit viing an
ninh, quoc phong. Tuy nhién, van con nhimng ton tai, han ché vé an ninh mang
can khic phuc nhu: (1) Tiém luc qubc gia vé an ninh mang ctia nudc ta chua du
manh, chua huy dong, khai thac duoc stc manh tong hop dé ddi pho véi cac
moi de doa trén khong gian mang. (2) Khong gian mang va mot so loai hinh
dich vu, tng dung cong nghé thong tin dang bi cac thé luc thu dich, phan dong
su dung dé thuc hién 4m muu tién hanh “cach mang mau”, “cdch mang duong
phé”, “dién bién hoa binh” nham x6a bd ché do chinh tri & nudc ta. Tinh trang
dang tai thong tin sai sy that, lam nhuc, vu khéng td chirc, c4 nhan tran lan trén
khong gian mang nhung chua c6 bién phap quan 1y hiru hi¢u, dan téi nhiéu hau
qua dang tiéc vé nhan mang, tinh than, tham chi anh huéng téi chu quyén, loi
ich, an ninh qudc gia, trat tu an toan xa hoi. (3) Ngay cang xuat hién nhiéu cudc
tan cong mang v4i quy md 16n, cudng do cao, gia tang vé tinh chat nghiém
trong, mirc do nguy hiém de doa truc tiép dén an ninh qudc gia va trat ty an
toan xa hgi. Khing b mang ndi 1én nhu mot thach thic de doa nghiém trong
t5i an ninh qudc gia. Hoat dong pham t6i trén khong gian mang ngdy cang gia
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tang vé s vu, thu doan tinh vi gy thiét hai nghiém trong vé kinh té, anh huéng
dén tu tuong, van hoa, xa hoi. (4) Hé thong thong tin quan trong vé an ninh
qudc gia chua dugc xac dinh va bao vé bang cac bién phap twong xing. Do
chua xac dinh ndi ham su ¢b an ninh mang nén khi xay ra cac sy cd nguy hai,
anh hudng td1 chu quyén, loi ich, an ninh qué)c gia, trat ty an toan xa hoi, viéc
trién khai hoat dong g pho, xu 1y, khéc phuc hdu qua cia co quan chic nang
c6 lién quan rat ling ting, chua c6 quy trinh thdng nhat, co quan c6 trach nhiém
bao vé an ninh mang chua thé chu dong trién khai cac bién phap, phuong an
pht hop. (5) Tinh hinh 19, lot bi mat nha nudc qua khong gian mang rat déng lo
ngai, nhiéu vin ban thudc bi mat nha nudc bi ding tai trén khong gian mang.
Mot trong nhitng nguyén nhan quan trong dan téi tinh trang trén 1a do nhan
thirc ctia cac co quan, doanh nghiép va c4 nhan vé bao vé bi mat nha nudc trén
khong gian mang con han ché, y thuc trach nhiém cia nhiéu can bo, nhan vién
trong bao mat thong tin trén khong gian mang con chua cao, ché tai xir phat
chua du ran de. (6) Sy phu thudc vao thiét bj cong nghé thong tin c6 ngudn gdc
tor nude ngoai. Khong gian mang dang irng dung sau rong vao moi linh vyc ctua
doi sdng x4 hoi, tuy nhién, Sy phu thudc vao trang thiét bi cong nghé thong tin
Xudt X tlr nu6e ngoai 1a mbi de doa tiém tang d6i voi an ninh mang néu xay ra
xung dot. Pé tranh bi tin tic tan cong, thu thap thong tin, hoat dong tinh bao,
mot sd san pham, dich vu mang can dap tng cac tiéu chuan, quy chuin nhat
dinh, nhat 1a khi cac san phém, dich vu nay duogc str dung trong hé théng thong
tin quan trong va an ninh quéc gia, dia diém co yéu, bdo mat, chtra dung bi mat
nha nude. (7) Hé théng vin ban quy pham phép luat vé an ninh mang chua
duoc xay dung, cac van ban hién hanh chua dép tmg dugc yéu cau phong ngira,
d4u tranh, xir Iy cac hanh vi st dung khong gian mang vi pham phép luét.

Thuee trang trén da dit dit nuwdce ta truwée nhitng nguy co:

MGt la, sy phat trién cia mang xa hoi gop phan quan trong phat trién kinh
té - xa hoi, song cling tao mdi truong thuan lgi cho cac hoat dong tac dong,
chuyén héa chinh tri, khiing bé.

Hai 13, su phat trién cta tri tué nhan tao da va dang tao ra nhiing thanh tuu
khoa hoc cong nghé vuot trdi, dong vai tro ngly cang quan trong trong nhiéu
linh vuc ctia doi sdng x4 hoi nhung ciing duoc du bao s& gay nén “tham hoa”
néu khong dugc kiém soat chit ché.

Ba I3, cac thiét bi két ndi internet ngay cang pho bién khong chi mang lai
nhimng lgi ich to 16n cho cudc séng con ngudi, phat trién kinh té - xa hoi, bao
dam quéc phong - an ninh ma con c6 thé bi sur dung dé tién hanh cac cudc tan
cong mang quy mo 1on.

Bén la, cac cudc tan cong mang c6 chu dich (Advanced Peristent Threat
- APT) khong chi ¢ thé pha hoai cac muyc tiéu, cong trinh quan trong vé an
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ninh quéc gia ma con chiém doat thong tin, tai li€éu bi mat, chiém doat dé sir
dung cac h¢ théng dir liéu 16n, dir liéu nhanh phuc vu cac y dd chinh tri va hoat
dong pham tdi.

Thue trang, nguy co trén d dit ra yéu cau buc thiét phai xay dung va ban
hanh vian ban luat vé an ninh mang dé phong ngtra, ddu tranh, xtr 1y cac hanh vi
str dung khéng gian mang xdm pham an ninh qudc gia, trat tu an toan xa hoi,
quyén va loi ich hop phap cia to chire, ca nhan.

2. Muc dich xay dung Luat An ninh mang

- Hoan thién co s& phap 1y 6n dinh vé an ninh mang theo huéng ap dung
cac quy dinh phap luat mot cach dong bo, kha thi trong thuc tién thi hanh.

- Phat huy cac ngudn lyc ctia dit nude dé bao dam an ninh mang, phat
trién linh vyc an ninh mang dap tng yéu cau phat trién kinh té - xa hoi, quoc
phong, an ninh, gop phan nang cao chat lwong cudc song cta nhan dan va bao
dam quéc phong, an ninh.

- Bao vé chu quyén, loi ich, an ninh qudc gia, quyén va loi ich hop phap
ctia t6 chirc, ca nhan tham gia hoat dong trén khéng gian mang, xay dung moi
truong khong gian mang lanh manh.

- Trién khai cong tac an ninh mang trén pham vi toan qudc, ddy manh cong
tac giam sét, du bao, tmg pho va dién tip tng phé su c¢b an ninh mang, bao vé
hé thdng thong tin quan trong vé an ninh qubc gia; dam bao hiéu qua cong tac
quan ly nha nudc trong linh vuc nay.

- Nang cao nang luc tu chi vé an ninh mang, hoan thién chinh sach nghién
ctru, phat trién chién lugc, chia sé thong tin vé an ninh mang.

- Mé& rong hop tac quéc té vé an ninh mang trén co s ton trong ddc 1ap,
cht quyén, binh dang, cing c6 loi, pht hop véi phap luat trong nudc va diéu
udc qudc té ma nudc ta tham gia ky két.

3. NOi dung co’ ban cia Luat An ninh mang

Luat An ninh mang gdm 07 chuong, 43 diéu, quy dinh nhitng ndi dung co
ban vé bao vé an ninh mang ddi voi hé thong thong tin quan trong vé an ninh qudc
gia; phong ngtra, xtr Iy hanh vi xdm pham an ninh mang; trién khai hoat dong bao
v€ an ninh mang va quy dinh trach nhi€m ctia co quan, t6 churc, ca nhan.

Bdo vé an ninh mang d6i voi hé théng thong tin quan trong vé an ninh
quéc gia 1a mot trong nhitng ndi dung dac bi€t quan trong cua Luat An ninh
mang. Quy dinh ddy du cac bién phap, hoat dong bao vé tuong xing voi mirc
dd quan trong ctia hé théng thong tin nay, trong d6 néu ra tiéu chi xac dinh, linh
vuc lién quan, quy dinh céc bién phap nhu tham dinh an ninh mang, danh gia
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diéu kién, kiém tra, giam sat an ninh va tmg pho, khac phuc sy ¢b an ninh mang
d6i voi hé thong thong tin quan trong vé an ninh quéc gia.

Dé bao vé tbi da quyén va loi ich hop phéap cua to chic, c4 nhan, Luat
An ninh mang di danh 01 chuong (Chuong III) quy dinh dy du cac bién phap
phong ngira, dau tranh, xt 1y nham loai bo cac nguy co de doa, phat hién va xu
Iy hanh vi vi pham phép luat, bao gém: phong ngira, xir 1y thong tin trén khong
gian mang c6 nodi dung tuyén truyén chéng Nha nudc Cong hoa xi hdi chu
nghia Viét Nam; kich dong giy bao loan, phé réi an ninh, gy rdi trit ty cong
cong; 1am nhuc, vu khdng; xAm pham trat tu quan 1y kinh té; phong, chng gian
di€p mang, bao v¢ thong tin bi mat nha nudc, bi mat cong tac, thong tin ca nhan
trén khong gian mang; phong ngura, xtr ly hanh vi st dung khong gian mang,
cong nghé thong tin, phuong tién dién tr dé vi pham phép luat vé an ninh, trat
tu; phong, chong tan cong mang; phong, chong khung bé mang; phong, chéng
chién tranh mang; phong ngtra, xir Iy tinh hudng nguy hiém vé an ninh mang;
dau tranh bao vé an ninh mang. Pay 1a hanh lang phap 1y viig chic dé nguoi
dan c6 thé yén tdm budn ban, kinh doanh hay hoat dong trén khong gian mang.

Chuong IV ciia Luat An ninh mang tip trung quy dinh vé trién khai hoat
dong bao v€ an ninh mang mot cach déng bo, théng nhét tir Trung vong t61 dia
phuong, trong tdm 14 cac co quan nha nudc va td chirc chinh tri, quy dinh 3
cac ndi dung trién khai, hoat dong kiém tra an ninh mang d6i v6i hé thong
thong tin cua cac co quan, t6 chtrc nay. Co so ha ting khong gian mang qudc
gia, cong két ndi mang qudc té ciing 1a mot trong nhitng dbi tuong duoc bao vé
trong diém. Véi céac quy dinh chdt ché, sy tham gia déng bd cua co quan nha
nudc, doanh nghi¢p va td chure, ca nhan, viéc st dung thong tin dé vu khéng,
lam nhuc, xdm pham danh dy, nhan phém, uy tin cua nguoi khac s€ duge xu ly
nghiém minh. Cac hoat dong nghién ctru, phat trién an ninh mang, phat trién
cong ngh¢, san phém, dich vu, img dung nham bao vé an ninh mang, nang cao
nang lyc tu cha vé& an ninh mang va bao vé tré em trén khong gian mang ciing
dugc quy dinh chi tiét trong Chuong nay.

Hién nay, dir liéu cua nudc ta trén khong gian mang da va dang bi st dung
tran lan véi muc dich loi nhudn ma Nha nuéc chua c6 di hanh lang phap 1y dé
quan 1y, tham chi 1a bi sit dung vao cdc am muu chinh tri hoac vi pham phép
luat. Bé quan 1y chat chg, bao vé nghiém ngat dir liéu ctia nudc ta trén khong
gian mang, Luat An ninh mang da quy dinh doanh nghiép trong va ngoai nudc
cung cap dich vu trén mang vién théng, mang internet va cac dich vu gia tri gia
tang trén khong gian mang tai Viét Nam c0 hoat dong thu thap, khai thac, phéan
tich, xtr ly dir liéu vé thong tin ca nhan, dir liéu vé mdi quan hé ciia ngudi sir
dung dich vy, dit liéu do nguoi st dung dich vu tai Viét Nam tao ra phai luu trit
dir liéu nay tai Viét Nam trong thoi gian theo quy dinh cua Chinh phu.
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Ngudn nhan luc bao vé an ninh mang 1a mét trong nhiing yéu té quyét
dinh su thanh bai cua cong tac bao vé an ninh mang. Chuong V Luat An ninh
mang da quy dinh day du cac noi dung bao dam trién khai hoat dong bao vé an
ninh mang, xac dinh luc lugng chuyén trach bao vé an ninh mang, wu tién dao
tao ngudn nhan luc an ninh mang chat luong cao, chd trong gi4o duc, bdi
dudng, phd bién kién thuc vé an ninh mang.

Trach nhiém cua co quan, t6 chic, ca nhan ciing dugc quy dinh 13 trong
Luat An ninh mang, tap trung vao trach nhi¢m cua lyc lugng chuyén trach bao
v€ an ninh mang duogc b tri tai BO Cong an, Bo Quéc phong. Theo chuc nang,
nhiém vu dugc giao, cac bd, nganh chic ning, ty ban nhan dan cap tinh c6
trach nhiém thuc hién déng bod cac bién phap dugce phan cong dé hudng to1
mot khong gian mang it nguy co, han ché t6i da cac hanh vi vi pham phép luat
trén khong gian mang.

Mic du duge chuin bi k¥ ludng, dugc da s6 Pai biéu Qudc hoi tan thanh,
nhung do ddy 1a dao luat c6 quy dinh vé phong ngtra, ddu tranh, xir Iy truc tiép
cac hoat dong xaAm pham an ninh qudc gia trén khéng gian mang nén van con cd
nhimg ¥ kién ban khodn vé ndi dung Luét. Mot sb ddi tuong chéng ddi da co
hoat dong tuyén truyén, xuyén tac véi nhimg luan diéu nhu “chéng lai loai
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ngudi”, “bit miéng dan chu”, “dan ap bat dong chinh kién”, “tao rao can kinh
doanh”, “tang chi phi cho doanh nghiép”, “thém gidy phép con”, “lam quyén”,
“cAm str dung Facebook, Google”. Pay 1a nhiing théng tin hoan toan bia dit,
xuyén tac, voi muc dich can tré hoac gay tam ly hoang mang, nghi ngo trong
quan chung nhan dan ddi véi chu truong ciia Pang, chinh sach, phap luat cta
Nha nuéc vé an ninh mang. Ludt An ninh mang khéng c6 nhitng quy dinh néu
trén, khong tao rao can, khong tang thu tuc hanh chinh, khong cap gidy phép con
va khong can tro hoat dong binh thuong, dung luat ctia cac t6 chic, ca nhan.

4.Y nghia, tac dung ciia Luit An ninh mang
Luat An ninh mang dugc thong qua c6 y nghia, tdc dung sau day:

Thir nhdt, 1a co s& phap 1y quan trong dé bao vé an ninh qudc gia; xtr 1y
d6i v6i cac hanh vi vi pham phap luat, nhu: (*) Chéng Nha nudc Cong hoa xa
hoi chii nghia Viét Nam, bao gom sir dung khong gian mang to churc, hoat
dong, cau két, xui giuc, mua chudc, Itra gat, 161 kéo, dao tao, huan luyén nguoi
chéng Nha nudc Cong hoa xa hdi chu nghia Viét Nam, vi du nhu thong tin kich
dong 16i kéo tu tap dong ngudi, gay rdi an ninh trat tw, chong ngudi thi hanh
cong vy, can trd hoat dong cua co quan, td chuc, gay mét 6n dinh vé an ninh
trat tu... (*) Cac hanh vi xuyén tac lich str, phu nhan thanh tgu cdch mang, pha
hoai khéi dai doan két toan dan toc, xuc pham tén gido, phan bi¢t dbi xtr vé
gidi, phan biét chung toc; (*) Cac hanh vi phat tan thong tin gay hai cho t6
churc, ca nhan, gdm: thong tin sai sy that gdy hoang mang trong nhan dan, gay
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thiét hai cho hoat dong kinh té - x3 hoi, gdy kho khin cho hoat dong cia co
quan nha nuéc hodc nguoi thi hanh cong vy, xdm pham quyén va loi ich hop
phap cua co quan, td chirc, c4 nhan khac; (*) Cac hanh vi xam pham trat tu an
toan x4 hoi nhu str dung khong gian mang dé hoat dong mai dam, té nan xa hoi,
mua ban ngudi; dang tai thong tin dam 6, ddi truy, toi c; pha hoai thuan phong,
my tuc cua dan toc, dao dirc xa hoi, stc khoe cong dé)ng, xui giyc, 161 kéo, kich
dong ngudi khac pham toi. (Nhitng hanh vi nay di duoc quy dinh rai rac, cu thé
trong 29 Piéu cta Bo luat Hinh sy nim 2015, sira d6i ndm 2017). (*) Céc hanh
Vi tAn cong mang, gian diép mang, khing bé mang va lién quan nhu san xuat,
dua vao sir dung cong cu, phuong tién, phan mém hodc c6 hanh vi can trg, gay
r6i loan hoat dong ctuia mang vién thong, mang internet, mang may tinh, h¢
thng thong tin, hé thong xtr 1y va diéu khién thong tin, phwong tién dién tu...

Thit hai, nham bao vé hé thong thong tin quan trong vé an ninh quéc gia.
Hé thng thong tin quan trong vé an ninh qubc gia duge quy dinh trong Luat An
ninh mang 1a h¢ théng thong tin khi b1 su cd, xam nhap, chiém quyén diéu
khién, 1am sai 1éch, gian doan, ngung tr¢, té liét, tAn cong hoac pha hoai s€ xam
pham nghiém trong an ninh mang. Vi tidu chi nhu trén, hé théng thong tin
quan trong vé an ninh quéc gia dugc xac dinh trong cac linh vuc quan trong dic
biét ddi vai quéc gia nhu quan sy, an ninh, ngoai giao, co yéu; trong linh vuc
dac thu nhu luu trit, x ly thong tin thudc bi mat nha nudc; phuc vu hoat dong
ctia cac cong trinh quan trong lién quan téi an ninh qudc gia, muc tiéu quan
trong vé an ninh qudc gia hoic nhimg hé théng thong tin quan trong trong c4c
linh vuc ning luong, tai chinh, ngan hang, vién thong, giao thong van tai, tai
nguyén va moi truong, hoa chat, y té, van hoa, bao chi. Chinh phu s& quy dinh
cu thé nhitng hé théng thong tin ndo trong cac linh vuc néu trén thuéc Danh
muc hé thdng thong tin quan trong vé an ninh qudc gia.

Bao vé an ninh mang dbi v4i hé thong thoéng tin quan trong vé an ninh
qudc gia dugc giao cho lyc lwong chuyén trach bao vé an ninh mang, truc tiép
1a luc luvong An ninh mang thudéc B§ Cong an, luc luong Tac chién Khong gian
mang thudc Bo Qudc phong. Dé bao dam phu hop véi hé thdng phap luat trong
nuée, Luat An ninh mang ciing giao Chinh phii quy dinh cu thé viéc phdi hop
giita B4 Cong an, B6 Qubc phong, Bo Thong tin va Truyén thong, Ban Co yéu
Chinh pht, cac bg, nganh chirc nang trong viéc tham dinh, danh gia, kiém tra,
giam sat, tng pho, khac phuc su ¢d ddi véi hé thong thong tin quan trong vé an
ninh quéc gia.

Thir ba, nham phong, chéng tan cong mang. Luat An ninh mang la van ban
Luat dau tién quy dinh khai niém cta hoat dong “tan cong mang”. Theo d6 “Tdn
cong mang la hanh vi st dung khong gian mang, cong ngh¢ thong tin hodc
phuong tién dién tir dé pha hoai, gay gian doan hoat dong cia mang vién thong,
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mang internet, mang mdy tinh, hé thong thong tin, hé thong xur 1y va diéu khién
thong tin, co s& dir li¢u, phuong ti¢n dién tu”. Déng thoi, quy dinh cac nhém
hanh vi cu thé lién quan tdi tAn cong mang tai Piéu 17, 18, 19, 20 va Piéu 21;
quy dinh cu thé cac nhém giai phap cu thé dé phong, chdng tan cong mang, quy
dinh trach nhiém cu thé cua co quan chuc nang, chu quan h¢ théng thong tin.
Nhu vay:

- Hé théng thong tin ctia co quan, td chirc, ¢4 nhan duge bao vé trude hoat

dong tan cong mang theo quy dinh ctia Luat An ninh mang.

- Céc hé théng thong tin quan trong vé an ninh qudc gia duoc bao vé twong

Xtng v6i tdm quan trong d6i véi an ninh qudc gia, trat tir an toan xa hoi.

- Quyén va loi ich hop phép cua t6 chirc, ca nhan duoc bao vé trude cac

hanh vi tin c6ng mang.

- Luat An ninh mang ciing quy dinh cu thé co ché phdi hop phong, chéng
tan cong mang cua cac bg, nganh chirc nang, xac dinh trach nhiém cu thé cua BO
Cong an, B Quéc phong, Ban Co yéu Chinh phu trong phong, chéng tin cong
mang.

BAN TUYEN GIAO TRUNG UONG



